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АСТОЕХСОРЕК КОК ЕСС 5ІСХАІ, ОСТІТЕК РКОСЕЗ55ІХС ІХ 
ЗУЗТЕМ ОК ВІОМЕТКНІС АСТНЕХТІСАТІОМ 


У статті представлено новий, заснований на автоенкодерних нейронних мережах (автоенкодерах) метод виз- 
начення та коригування аномалій сигналів електрокардіограми. Зазвичай, ЕКГ-записи із серйозними спотворення- 
ми форми розглядають як аномалії, тобто промахи та виключають їх під час проведення аналізу. Однак, це призво- 
дить до зменшення статистичної бази ЕКГ-даних і може суттєво впливати на точність біометричної системи. Голов- 
на ідея статті полягає у тому, щоб збільшити доступну кількість ЕКГ-даних, використовуючи потужні техніки само- 
навчання для корекції пошкоджених сегментів. Під час проведення експериментів оптимізовано архітектуру авто- 
енкодера для виявлення промахів у ЕКГ-сигналах. Для верифікації запропонованого методу використано відкриту 
базу даних РРБузіопе! ЕСС-І)). Проведено порівняльну оцінку із результатами попередніх досліджень, де розглядала- 
ся корекція аномалій на основі статистичного підходу. Хоча автоенкодер показав дещо нижчу точність порівняно 
із статистичним методом, але при цьому він значно спрощує побудову систем біометричної ідентифікації, оскільки 
не вимагає прецизійного налаштування гіперпараметрів. 
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Вступ Існують також додаткові характерис- 
Біометрика - галузь науки і техніки, тики біомаркерів, які не є першочерговими, 


мета якої полягає в розпізнаванні людини за 
допомогою унікальних біологічних ознак. 
Ці ознаки, також відомі, як біологічні марке- 
ри, можуть бути фізіологічного чи поведін- 
кового походження, наприклад: відбитки 
пальців, райдужна оболонка, зображення 
обличчя, геометрія руки, або відповідно го- 
лос, підпис, манера набору на клавіатурі 
тощо. 

Зазвичай, біологічні маркери повинні 
відповідати таким вимогам |9): унікальність 
для кожної особи; універсальність (наяв- 
ність у всіх індивідуумів); стабільність в ча- 
сі; легкість зйому чи вимірювання; низька 
чутливість до інших фізіологічних факторів 
(стрес, втома). 


але наявність яких вважається суттєвою пе- 
ревагою: стійкість до підробки (складність 
повторення); підтвердження життєдіяльнос- 
ті (притаманна лише живим суб'єктам); не- 
перервна природа (постійна доступність для 
вимірювання). 

Постановка проблеми 

Швидке зростання інформаційних 
цифрових технологій зробило кібербезпеку і 
захист даних однією з найважливіших проб- 
лем на ринку як технічної з точки зору, так і 
з позицій бізнес-застосувань. Відтак спосте- 
рігається істотне зростання попиту на досто- 
вірні та надійні біометричні методи розпіз- 
навання людини. 
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Класичні підходи виходять із припу- 
щення, що різні фізіологічні чи поведінкові 
моделі є індивідуальними, унікальними 1 
майже не змінними з плином часу. В основ- 
ному, вони базуються на безпосередньому 
порівнянні зареєстрованого біомаркера із 
еталонним записом, що зберігається у базі 
даних (наприклад, відбиток пальця чи фото 
обличчя), що не завжди забезпечує належну 
надійність автентифікації і не задовольняє 
наявні потреби ринку. Саме тому пошук та 
дослідження нових, альтернативних біомет- 
ричних технік є важливим 1 перспективним 
напрямком у галузі кібербезпеки | 13). 

Аналіз останніх досліджень |і 
публікацій 

Біометричні системи працюють в од- 
ному за двома основними сценаріями: автен- 
тифікації або ідентифікації |9). У процесі ав- 
тентифікації біометрична система повинна 
перевірити чи є людина тим, ким себе заяв- 
ляє. А от ідентифікація вимагає від біомет- 
ричної системи розпізнати (ідентифікувати) 
кому із визначеного списку суб'єктів нале- 
жить аналізований біомаркер. Формально, 
обидва сценарії можна розглядати як завдан- 
ня класифікації - бінарної (збіг один до одно- 
го) чи багатокласової (збіг один до багатьох) 
191, П 1. 

Автентифікацію можна реалізувати 
двома різними способами. Перший спосіб 
називається збіг один до одного. Він базу- 
ється на зіставлені результатів поточного 
аналізу біомаркера користувача із референт- 
ним записом (образом), одержаним на стадії 
калібрування системи. Автентифікація вва- 
жається успішною, якщо певні міри подіб- 
ності (наприклад, Евклідова відстань) не пе- 
ревищують встановлених порогових зна- 
чень |9|. Інший спосіб називається збіг один 
до багатьох. Він вимагає типової бази даних 
із великим числом біомаркерів з певними ва- 
ріаціями. За цього способу автентифікація 
вважатиметься успішно пройденою лише у 
тому випадку, якщо біометрична система за 
результатами аналізу біомаркера позитивно 
класифікує заявлену особу серед великого 
числа зареєстрованих користувачів. 
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Сценарій ідентифікації очікує від біо- 
метричної системи віднесення аналізовано- 
го біомаркера до найбільш схожого суб'єкта 
серед тих, що є у базі даних. Особливістю 
сценарію ідентифікації є так звана опція не- 
визначеності. На відміну від режиму багато- 
класової автентифікації, де система завжди 
приймає рішення про надання чи відмову у 
доступі заявленому суб'єкту, за ідентифіка- 
ції може бути результат не розпізнання 
суб'єкта, у випадку недосягнення порогів 
довіри на всіх виходах класифікатора (111, 
151. 

Однією з найбільш новітніх та цікавих 
концепцій у біометричних дослідженнях є 
розпізнавання на підставі реєстрації і опра- 
цювання біосигналів. Електрокардіограма 
(ЕКГ), електро-енцефалограма (ЕНГ), фото- 
плетизмограма (ФПГ), біоімпедансний ана- 
ліз (БІА) та інші види біосигналів традицій- 
но використовуються у медичній діагности- 
ці. Однак, в останні роки є численні дослід- 
ження, націлені на їх використання як 
альтернативного джерела біометричних 
маркерів |91, (10), 1221. 

На цей час сигнал ЕКГ, з погляду пер- 
спектив застосування у біометриці, виглядає 
найбільш привабливим ||, 15). Це зумовле- 
но тим, що електрокардіограма має краще 
серед інших  біосигналів | відношення 
сигнал/шум (51і9па! (о Мої5е Кацо - 5МК) та 
чітко простежуваний періодичний характер 
10). Форма ЕКГ-хвилі зумовлена анатоміч- 
ними особливостями серця, зокрема його 
розмірами і розташуванням, що робить 
електрокардіограму унікальним біомарке- 
ром для кожної особи. Крім того, ЕКГ- 
сигнал є стабільним упродовж тривалого ча- 
су (за винятком виникнення  серцево- 
судинних захворювань, |22|. На відміну від 
електроенцефалограми чи біоімпедансу, які 
можуть змінюватися під впливом таких фак- 
торів, як стрес, втома, потіння шкіри, зміна 
ваги тіла, тощо, електрокардіограма виявляє 
інваріантність до подібних впливів. Крім то- 
го, електрокардіограму можна записувати з 
кінчиків пальців (4), |6), що є доволі зручним 
способом для практичного застосування. 
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Одним із найважливіших завдань роз- 
робки біометричної системи на основі ЕКГ є 
отримання сигналу належної якості. Це мо- 
же бути проблематично, оскільки інформа- 
тивна форма хвилі змішується з різними пе- 
решкодами (шум, дихання, м'язова актив- 
ність тощо). Не зважаючи на періодичну 
природу, деякі частини ЕКГ -запису, що від- 
повідають окремим ударам серця, можуть 
бути значною мірою спотворені і відтак 
трактуватися як аномалії чи промахи | 1), 121, 
20). У теорії вимірювань найбільш пошире- 
ним вирішенням цієї проблеми є виявлення 
аномальних зразків та їх подальше відкидан- 
ня. У (11) пропонується піддавати аномальні 
частини ЕКГ-сигналу відповідній корекції, 
щоб забезпечити систему прийняття рішен- 
ня більшою статистичною базою. 

Мета дослідження 

Метою даної статті є розроблення і до- 
слідження нового методу виявлення ано- 
мальних відхилень у ЕКГ-записах, який ба- 
зується на використанні такого нового і по- 
тужного інструменту машинного навчання, 
як нейромережеві автоенкодери. 

Подальша структура статті виглядає 
так: у розділі "Проектування біометричної 
системи" представлено загальну структуру 1 
опис біометричних систем на основі ЕКГ; у 
розділі "Коригування промахів" подано де- 
тальне пояснення процедури заміщення ви- 
бірок ЕКГ-сигналу із аномальними відхи- 
леннями, що підкріплено візуальними прик- 
ладами; розділ "Експерименти та результа- 
ти" містить інформацію про підготовку, про- 
ведення та результати експериментів; у ос- 
танньому розділі наведено результати до- 
сліджень та висновки. 

Проектування біометричної системи 

Зазвичай процес біометричної автен- 
тифікації включає такі основні етапи: отри- 
мання даних, попередня обробка, виділення 
та відбір характерних ознак, і, нарешті, роз- 
пізнавання (класифікація) | 7), 115), 231. Цей 
опис є дуже узагальненим 1 може мати різні 
модифікації залежно від деталей імплемен- 
тації. У даній статті ми використали систем- 
ну архітектуру (рис. 1) із нашого поперед- 
нього дослідження (11). 


Вимірювання 
ЕКГ сигналу 


Оцифровування та 
Фільтрація 


Детекція В -- піків та 
Сегментація 


Виявлення та 
виправлення аномалій 
Зменшення 
розмірності даних 


Класифікація та 
автентифікація 


Рис. 1. Блок-схема системи біометричної 
автентифікації на основі ЕКГ 


До складу біометричної системи ав- 
тентифікації входять такі компоненти: ана- 
логова вимірювальна схема з двома чи трьо- 
ма електродами для відбору сигналу із так 
званого першого відведення (19). За анало- 
говою частиною слідує аналого-цифровий 
перетворювач, оцифровані вибірки ЕКІ- 
сигналу з якого передаються на мікроконтро- 
лер або ПК, для подальшого опрацювання. 

Записи із «сирим» сигналом ЕКГ від- 
фільтровуються за допомогою двох фільтрів 
Баттерворта: низькочастотний для усунення 
дрейфу ізолінії і дихальних завад та високо- 
частотний для придушення шумів, зокрема 
мережевої завади 50 Гц. Знешумлений сиг- 
нал нормалізується до діапазону |- І; 1). Сег- 
ментація ЕКГ-запису на окремі серцеві цик- 
ли відбувається за алгоритмом Гамільтона 
за виявленими зубцями КБ. 

Найбільш інформативними є Р- і Т- 
хвилі, а також комплекс ОВ5, що займає 
центральну, відносно В-піка, частину серце- 
вого циклу. Тому відтинки на початку і в 
кінці серцевого циклу, що представлені зде- 
більшого ізолініями, відкидалися, як малоїн- 
формативні та не використовувалися для 
автентифікації. 

Вкрай важливою для підвищення до- 
стовірності результатів автентифікації є за- 
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пропонована авторами процедура виявлення 
і коригування промахів у сегментах ЕКГ, а 
також зменшення розмірності вхідного сиг- 
налу за допомогою відомого методу голов- 
них компонент (Ргіпсіра! Сотропепі Апаїузіє 
- РСА). Заключним етапом є автентифікація 
користувача шляхом класифікації електро- 
кардіограм (8). Модель класифікатора збу- 
довано на основі методу лінійного дискримі- 
нантного аналізу | (ІАпеаг  ФРієсгітіпапі 
Апаїузіз - ІРА) П |. Цей метод є обчислю- 
вально простим і має доступні бібліотеки з 
відкритим кодом. Крім того, як показано у 
роботах (15, 23), лінійний дискримінантний 
аналіз демонструє досить високу точність 
розпізнавання за ЕКГ-сигналами. 

Коригування промахів 

Якість ЕКГ-записів може серйозно де- 
градувати під дією низки різноманітних 
впливів, наприклад, через м'язовий шум, ди- 
хальні завади, зміщення електродів тощо. 
Тому часто окремі серцеві цикли можуть 
містити суттєві відхилення від середньоста- 
тистичних значень, а відтак трактуватися як 
аномалія чи промах. 

Вдалим рішенням для розуміння спе- 
цифіки промахів на ЕКГ -сигналі є візуальна 
оцінка шляхом багатократного накладання 
сегментів ЕКГ. Для цього оригінальний сиг- 
нал розбивається на сегменти, що відповіда- 
ють окремим скороченням серця із подаль- 
шим центруванням за К-зубцями. Приклади 
промахів в реальному сигналі ЕКГ наведено 
на рис. 2. 
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Рис. 2. Аномалії в ЕКГ-сигналах: 
незначна (потовщена крива) і значна 
(пунктирна крива) 
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Класичні підходи визначення анома- 
лій грунтується на оцінюванні евклідової 
відстані між сегментами ЕКГ. Якщо відхи- 
лення вибірок у деяких сегментах не впису- 
ються у заданий діапазон, то їх ідентифі- 
кують, як промахи і відкидають. Основним 
недоліком такого підходу є те, що він засно- 
ваний на інтегральній оцінці, яка не завжди 
враховує локальні особливості аномалій. У 
багатьох випадках невеликі аномалії зосе- 
реджені в певній частині сегменту, наприк- 
лад, Р- або Т-хвилях. Відтак їх загальний 
вплив на евклідову відстань може бути від- 
носно не значним, але, разом з цим, такий 
зразок буде мати дестабілізуючий ефект і 
може призвести до некоректних результатів 
класифікації. 

У попередній роботі (1 1) автори запро- 
понували метод, який може одночасно вияв- 
ляти невеликі та значні аномалії. Окрім того, 
було запропоновано проводити коригування 
спотворених сегментів сигналу. 

В даній роботі пропонується розгляну- 
ти альтернативний підхід, суть якого поля- 
гає у використанні технології машинного 
навчання замість формальних методів, що 
базуються на обчисленнях за аналітичними 
виразами. Для цього завдання існують різні 
інструменти, але, на думку авторів, най- 
більш придатними є нейронні мережі авто- 
енкодерного типу (31. 

Автоенкодер - це спеціальний тип ней- 
ронної мережі, для якої вхідний і вихідний 
вектор повинні збігатися. Зазвичай автоенко- 
дери застосовуються для виділення характер- 
них ознак (англ. Беашшге Ехітасйоп). У симво- 
лічному вигляді їх можна представити так: 


81 ех, (1) 


де / - функція енкодера; 

2 - функція декодера; 

х - вхідний вектор. 

Нейронні мережі на основі автоенко- 
дерів є відносно простими і складаються з 
двох частин: енкодера та декодера. Енкодер 
за певним алгоритмом стискає вхідні зна- 
чення 1 подає їх у формі латентного просто- 
ру («коду»), тоді як декодер намагається ре- 
конструювати вхідні дані з цього латентного 
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простору. Виконуючи цю процедуру ітера- 
ційно, модель знаходить оптимальні пара- 
метри (ваги) нейромережі, які зберігають ре- 
конструйовані значення близькими до вхід- 
них, наскільки це можливо. Цей підхід пра- 
цює, оскільки розмірність вектора в латент- 
ному просторі значно менша, ніж вхідного 
вектора в початковому просторі. Таким чи- 
ном, кодується найбільш важлива, відтво- 
рювана інформація, тоді як шум та артефак- 
ти автоматично видаляються. Після декоду- 
вання вихідний вектор схожий на вхідний, 
але в ньому вже майже відсутні викривлення 
та аномалії. Існує багато різних модифікацій 
автоенкодерів, але даній роботі ми будемо 
використовувати так званий «ванільний» ав- 
тоенкодер із найпростішою архітектурою, 
як показано на рис. 3 |31. 

Основними перевагами нейронних ме- 
реж на основі автоенкодера є те, що вони 
легко адаптуються до даних, прості в імпле- 
ментації, швидко навчаються, і відзначають- 
ся відносно високою обчислювальною ефек- 
тивністю. При цьому слід звернути увагу на 
такі моменти: 

- автоенкодери є чутливими до даних, а от- 
же модель працюватиме коректно лише з 
тими даними, на яких вона була натрено- 
вана (або на даних зі схожим розподілом); 

- автоенкодери реалізують стиснення із 
втратами, тобто завжди відновлені деко- 
дером дані будуть дещо змінені, порівня- 
но з оригіналом. 


ВошепесК І ауег 


Епсоайсі Бресодег 


Рис. 3. Архітектура автоенкодера |3| 


На цей час автоенкодери є досить по- 
пулярним у багатьох застосуваннях типом 
нейронних мереж. Вони широко використо- 
вуються для зменшення розмірності даних, 


нелінійної фільтрації, знешумлення, тощо. 
Запропонований метод коригування 
промахів складається із таких етапів: 

1. Модель автоенкодера тренується на кож- 
ному окремому сегменті ЕКГ, Під час на- 
вчання підбираються ваги, які мінімізу- 
ють похибку реконструкції на навчально- 
му наборі даних. 

2. Подаючи на так натреновану модель по- 
точні, наприклад, тестові дані та порівню- 
ючи різницю між значеннями оригіналу 1 
реконструйованого сигналу, автоенкодер 
визначає інтервали в ЕКГ-сигналі, що 
містять аномальні значення вибірок (пе- 
ревищення заданого порогу). 

3. Якщо аномальні вибірки ЕКТ -сигналу по- 
слідовно йдуть одна за одною упродовж 
певного інтервалу (вікна), то цей фрагмент 
сигналу розглядають як промах. 

4. Аномальні вибірки у вікні замінюють усе- 
редненими значеннями решти сегментів 
ЕКГ за методикою описаною в роботі | 11). 
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Рис. 4. Результати використання корекції 
промахів на автоенкодері: серцеві удари на 
ЕКГ до (вгорі) та після (внизу) корекції 
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Деякі зразки ЕКГ-сегментів з промаха- 
ми до та після корекції візуалізовано на 
рис. 4. На основі проведених нами дослід- 
жень встановлено, що найчастіше коригу- 
вання виконується для Р- та Т-хвиль. Комп- 
лекс ОК5 коригується не так часто. Число 
коригованих ЕКГ -сегментів варіюється для 
різних користувачів - у деяких не було жод- 
ної корекції, а декому необхідно коригувати 
десятки сегментів). 

Візуальний аналіз графіків на рис. 4 
показує, що в результаті коригування серце- 
ві цикли стають більш подібними, але все 
одно залишається чимало відмінностей. Це є 
корисний результат, так як попри те що сиг- 
нали в межах одного класу стають більше 
схожими, між ними все одно залишається 
деякий розкид, який дає змогу натренувати 
більш надійний та стійкий класифікатор. 

Експерименти та результати 

Доцільно порівняти запропонований 
метод із розробленим раніше, що базується 
на апараті математичної статистики |11). 
Дослідження проводились на відкритій базі 
даних РРрузіопеї ЕСО-ІЮ (15). Цю базу даних 
було створено з метою ідентифікації люди- 
ни. Було отримано записи від 90 користува- 
чів, серед яких 44 чоловіки та 46 жінки. Де- 
які користувачі мають лише декілька запи- 
сів, зроблених упродовж одного дня. У той 
же час, інші користувачі мають понад 20 за- 
писів, зроблених періодично упродовж 6 
місяців. 

Деталі експерименту були повністю 
відтворені за методикою описаною в роботі 
П 1), за винятком частини корекції промахів. 
Для класифікації застосовано алгоритм лі- 
нійного дискримінантного аналізу. Розмір- 
ність вхідних даних було зменшено з 270 до 
30 за допомогою ортогонального перетво- 
рення на основі методу головних компонент. 

Для проведення експериментів вико- 
ристовували РуШоп 2.7. Крім того, було ви- 
користано такі середовища та бібліотеки: 
УсІРу П71, МитРу, тагріоШр, ясі-Кіс Іеагп. 
Вихідний код проекту можна знайти в (5). 
Модель автоенкодера збудовано за допомо- 
гою модуля НО2ОДАшіовпсодегН5ітают з 
бібліотеки Б20. 
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Під час експерименту емпірично про- 
ведено підбір оптимальної архітектури авто- 
енкодера, зокрема функції активації, числа 
шарів та нейронів, а також двох гіперпара- 
метрів, що використовуються на етапі кори- 
гування похибок: довжина вікна та поріг. 
Довжина вікна визначається числом вибірок 
і характеризує інтервал із аномальним відхи- 
ленням миттєвих значень ЕКІ-сигналу, а 
поріг задає допустимий рівень середньо- 
квадратичного відхилення (11). 

Для оцінювання ефективності роботи 
імплементованої системи біометричної ав- 
тентифікації використано такі загальновжи- 
вані метрики: 

е помилка першого виду ЕВК (Раїзе Кеіесі 
Каге) - ймовірність того, що система ав- 
тентифікації відмовить у доступі законно- 
му користувачу або, як часто говорять, що 
система приймає «свого» за «чужого»; 

е помилка другого роду КАК (Баїзе Ассері 
Каге) - ймовірність того, що система ав- 
тентифікації надасть доступ не зареєстро- 
ваному користувачу, тобто прийме «чу- 
жого» за «свого». 

В таблиці 1 наведено типові значення 
параметрів КАК та ЕКЕ для сучасних систем 
автентифікації із різними видами біометрич- 
них параметрів. 


Таблиця 1. Типові значення похибок 
систем автентифікації (16) 


Біометричний | Помилка І | Помилка П 
параметр роду (ЕКЕ) | роду (КАВ) 


Відбиток 0,01 - 0,0001 | 0,002 -0,0001 
пальця 

Геометрія 0,001 0000001 
кисті руки 

Райдужна 0,009 0000001 
оболонка ока 


0,103 0,0047 


Тримірне 
зображення 
обличчя 
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Таблиця 2. Помилки автентифікації 
ЕКБ/БАВ після коригування промахів для 
моделі з активаційною функцією (апі і числом 
нейронів (100, 100, 100, 100) 


Поріг Довжина вікна, число вибірок 

0.75 0,04/ | | 0,029/ 0,024/ 0,03/ 
0,0013 | 0,0011 0,0009 | | 0,.0017 
0,04/ | | 0,04/ 0,019/ 0,018/ 
0,0013 Г0,0016 |0,0018 | 0,0017 


0.85 0,04/ | | 0,028/ 0,022/ 0.023/ 
0,0014 Г0,0008  |0,0004 | 0,0009 
0,04/ | | 0,04/ 0,03/ 0,021/ 
0,001 | 0,0009 |0,0008 | 0,0006 

0.95 0,05/ | | 0,05/ 0,04/ 0,04/ 
0,0018 | 0,001 0,0009 | 0,0013 


Таблиця 3. Помилки автентифікації 
ЕКБ/БАВ після коригування промахів для 
моделі з активаційною функцією Вер) і 
числом нейронів (100, 100, 100, 100) 


Довжина вікна, число вибірок 
Поріг 


0.75 0,018/ 1 0,014/ 0,015/ 0,04/ 
0,0004 |0,0007  |0,0009  Г0,0025 
0,023/ | 0,025/ 0,015/ 0,016/ 
0,0007 Г0,0009 (| 0,0003 | 0,0015 

0.85 0,021/ (| 0,.016/ 0,014/ 0,018/ 
0,0005 | 0,001 0,0005 | | 0,0019 
0,027/ 1 0,022/ 0,016/ 0,018/ 
0,0007 Го,0006  |0,0004  Г0,0003 

0.95 0,05/ | Г0,03/ 0,029/ 0,03/ 
0,0016 | 0,001 00006 | 0,001 


Результати класифікації стосуються 
тестового набору даних. Вибір гіперпара- 
метрів здійснювався шляхом параметрично- 
го пошуку. Експерименти виконано за вико- 
ристання автоенкодера, що мав 4 приховані 
шари зі 100 нейронами у кожному шарі. 


Функціями активації було обрано гіпербо- 
лічний тангенс (їапр) 1 Ве). Ю. Як випливає з 
таблиці 3, модель на основі функції Ве! 1) 
демонструє нижчі помилки автентифікації. 
Найкращий результат досягнуто за довжини 
вікна у 20 вибірок із порогом 30 90. За показ- 
никами похибок автентифікації першого та 
другого роду метод виявлення промахів у 
сигналах ЕКГ на основі автоенкодера пере- 
вершує представлений раніше у роботі (11) 
метод, що базується на стандартних відхи- 
леннях (відповідно похибки автентифікації 
ЕКВ-0,015 1 ЕАВ-0,0003 проти ЕКВ-0,017 1 
БАВ0,0009). 

Висновки 

Розпізнавання користувачів за таким 
біомаркером як електрокардіограма має низ- 
ку переваг і є перспективним для побудови 
систем біометричної автентифікації. У робо- 
ті представлено результати розроблення 1 
верифікації нового методу виявлення та ко- 
ригування промахів сигналу ЕКГ з метою 
підвищення точності автентифікації. Цей 
метод базується на застосуванні особливого 
виду нейронних мереж - автоенкодерах. 

Запропонований підхід передбачає, 
що на вхід автоенкодера подається ЕКГ- 
сигнал який пройшов попереднє опрацю- 
вання засобами цифрової обробки сигналів 
(фільтрація, нормалізація, сегментація). 
Автоенкодер почергово здійснює компре- 
сію 1 декомпресію (реконструкцію) вхідно- 
го сигналу. Реконструйований сигнал по- 
рівнюється із вхідним та обчислюється се- 
редньоквадратична похибка. Ця похибка 
використовується для виявлення фрагмен- 
тів ЕКГ-сигналу, відхилення яких переви- 
щує допустимий поріг - промахів, 1 які по- 
трібно додатково піддати корекції, перед 
тим як проводити автентифікацію. Голов- 
ною перевагою запропонованого методу 
порівняно із описаним у роботі |11| є мен- 
ше число гіперпараметрів для налаштуван- 
ня моделі. 

За результатами досліджень доведено 
можливість | визначати | промахи | ЕКГ- 
сигналу за допомогою автоенкодерів та у по- 
дальшому їх коригувати. Валідацію запро- 
понованого підходу здійснено на відкритій 
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базі даних РЮузіопе: ЕСС-ІЮ)). В ході експе- 
риментів було підібрано оптимальну архі- 
тектуру автоенкодера: функція активації 
Ке| Ю, 4 прихованих шари, 100 нейронів у 
кожному із шарів. Досягнуто таких значень 
похибок автентифікації І 1 П роду - 
ЕВВ-0,015 1 ЕАВ-0,0003, що знаходиться на 
рівні біометричних систем автентифікації за 
відбитками пальців. 
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КЕ5ОМЕ 


У. У. Крота, Х.У. Кпота, 
О.У. 5абодазНкКо, Р.Р. Кпрота 

Ашоепсодег їог ЕСС зіє?па! опіїіег 
ргосеззіпє іп  5у5кет ої  Біотеїгіс 
ашрепісайоп 

Тре плаїп ригро5е ої ія агіїсіе 15 (0 
деусеіор апа уапдаге а поуе! тешоа ої ЕСС 
зієпаї оиШег ргосез5іпє Ба5ед оп апіоепсодег 
пеига! пеїм/огК5 Їог 5у5іетя ої Ббіотеїтіс Пи- 
тап ашфрепісайоп. Тре адуапіаєе ої Ше ар- 
ргоасіп ргорозеа 15 іпсгеазеа 5іайзіса! ба5е раї 

15 цзед Їог гаїпіпеє ої гесоєпійоп апа сіаз5і- 

Пйсапоп аїсогіртя апа гезиіїв їп рієрег асси- 

гасу апд гепабШу ої аціреписайоп ргосе55. 

Тре ргорозей аїєогійдт 15 Базед оп а 
зресіаї їуре ої агіїйсіа! пейгаї песмогкя - 
ашіоепсодегя апа іпсілдез ГОПомтпе, 5аєез: 

1. Тре айіоепсодег тоаеі 15 ігаїпед оп еасп 
зерагаїе зестепі ої ЕСС 58ієпаї, аг согтез- 
ропа5 іо а 5іпеіЇе реагібеаї. 

2. АЖег Ше (гаїпіпє, Ше 4аіа 15 Геед іпіо а 
тоаеі. Тре Фійегепсе Бебуееп Ше огієіпаї 
апа Фе гесоп5ігистіва зієпа! (гесоп5(гисйоп 
етгог), 15 саЇсиіатед апа іпдїсаїев роїепна! 
оиШег8 (апотаПез). 

3. Ш Ше игайоп ої Ше арбпогтаї іпіегуаї 
ехсеедя а сегіаїп уаїце, Шеп Ше епіїге ЕСС 
зевтепі (реагібеаї) ої Фе 5ієпа! 15 соп5і- 
дегед а5 оціПег апа Гиг(рег соггесійоп 15 
гедиігед. 
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4. Віпайу оп Фе согтесйоп 5(аге, аП абпогтаї 
зевтепіз аге Беїпє геріасед мії теап 
уаЇце5 ої пеїєббогіпе Пеагібеаї5. 

Тре уапдаацоп ої Фе арргоасі ргороз5ед 
ууаз5 сагліед оці оп ап ореп-5оцгсе РБузбіопеї 
ЕСС-І) 4акабазе. Тре ГоПомітпе, теїтіся ууеге 
цей (0 еуаїцаке Фе регіогтапсе ої Фе ітріе- 
тепіед Ббіотекіс аціфеписаноп 5уз(ет: 

- Туре І ептог ог ЕКК (Баїке Ке|есі Каге) - Ше 
ргобабійсу (аг 5у5іегті мій пог Бе абіе о 
ашфеписаге а геєіз(егед ивег. 

- Туре Пепог ог БАК (Баїзе Ассері Каїге) - 
Фе ргобабійу аг 5узіет айфеписаге5 ап 
ипгегізіегедй ибег. 

Моаеі Пуреграгатеїего муеге 5еЇесіед 
цяіп8, вгід 5еагср. ТРе Безі гезиі(я муеге обіаїпей 
їог а тод! Баз5ед оп 4 ріддеп Іауег5 мій 100 
пешгоп5 іп еасп Іауег апд Вер) асйуайоп 
Посйоп (БАК « 0.0003, ЕКК - 0.15). її 
5рошіа аї5о Бе поїеа Шаг ассогаїпя (о оиг 5шаУ, 
Фе тобі йедиепі адуц5ітепіз аге птаде Гог Р- 
апа Т-мамез. 
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